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Bakgrund

Solna stad inhandlade 2008 ett nytt 1 T-system, med HP-datorer, MS Vista och central styrd
I T-administration hanterad av Kerfi. Den enda gymnasieskola som har infort detta system
i Solna & Solna Gymnasium, dar Roland (skrivande) fr.o.m 2008 har undervisat i
Datorkunskap (DAA1201 50p), Persondatorer (DTR1206 100p), Datorkommunikation
(DTR1201 100p), Lokala natverk-A (DTR1203 100p), Lokaa nédtverk-B (DTR1204
150p), Programmering A/B Java (DTR1207 50p/DTR1208 50p). Operativsystem
(DTR1205/0LNX1405 50p), Webbdesign(DTR1210 100p) samt Kraftelektronik
(ENK1206 50p).

De enda kurser som f.n. har undervisats i den nya IT-miljon & Datorkunskap
(officeprogram) och med stor mdda Webbdesign, dvriga kurser har inte varit mdjliga pga
de stora begransningar som byggtsin i IT-miljon. Roland ryckte in kort pa en webbdesign-
kurs varen 2010, och lovade kora lite serverteknik med eleverna. Det visade sig vara helt
omgjligt. Infér denna host tog sig Roland an en webbdesign-kurs och skrev i borjan av
september vid tva tillfalen) vad som behovdes for att kunna genomféra kursen pa ett
meningsfullt satt. Nagot drendenummer eller svar erhdlls aldrig. Malet med matet var att
bena upp de problem som finns, vilka som & underhalsfragor och vilka som & design-
fragor. Roland borjade med en presentation, ca 15 minuter (bifogad) dar de mest
fundamentala problemen sammanfattas. Pa foljande sidor ges en forklaring av situationen
nu, och vilka de mest allvarliga bristerna &, samt forslag pa vad man kan forbéttra.
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Definition av problemen pa icke tekniskt sprak.

Solna T &r ett exempel patoppstyrd I T som kan lampasig for en valdefinierad kontors-
milj6 dar man skall kora ett antal valdefinierade tilldmpningar, men passar definitivt inte
for miljoer dar man behover tillvarata systemets majligheter pa ett mer dynamiskt och
flexibelt satt som ffa undervisning, forskning och utveckling.

De allvarligaste problemen:

Léararen har f.n. inget effektivt sétt att distribuera program som eleverna skall
kunna kora under undervisningen. Det nuvarande (nagon béattre rekommendation
finns annu inte), att g& runt med USB-minnen &r oerhort tidsddande.

Genom de oerhérda begransningar som den mycket restriktivt konfigurerade
brandvaggen utgor gar det g att utnyttja externaresurser (tex att hyrain sig
paservrar utanfor skolan). Personal och elever & altsainlasta. (viss forbattring
ang filoverforing dock, fr.o.m november, se teknisk beskrivning).

Den servermilj6 som tillhandahalls &r opalitlig och langsam. Det har vid flera
tillfallen hant att elever blivit av med arbeten, det hander ofta att det inte gar
att logga in, och inloggningen tar orimligt lang tid.

Det gar g att kommunicera mellan datorerna. En larare kan alltsa g lagga upp
behovliga program pa delad area, € heller dela ut egna kataloger.

Lararen har ingen mgjlighet att kopplain egen dator som eleverna skulle
kunna hamta material och program fran (gar kopplain men & utestéangd fran
elevernas datorer).

Lararen har ingen mgjlighet att kontrollera vad eleverna skall ha accessttill
under galva dvningen, vissa siter ar generellt blockerade som facebook.com (gér
altsd g anvandai undervisning) och thepiratebay.com (denna blockering verkar
varaav politisk art dd meddelandet handlar om "skadlig kod" men ndgon kod i
denna bemérkelse inte finns pa denna site).
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Problem i ett vidare perspektiv:

Den lokala | T-koor dinatorn har med nuvarande arrangemang i princip ingen
majlighet att paverka nagonting annat &n att ga via Kerfi, vilket pa sikt ger en
utarmning av lokal 1T-kompetens. Ett skréackexempel har ar tex det projekt
Stockholms stad satsat p3, vilket i princip skulle medfora att man skulle sparka den
lokala kompetensen pa skolan. De skolor som har klarat sig bradar ar de som
vagrade detta avtal.

Daligt utnyttjade och onddigt kostsamma system. Da systemen inte gar att
anvanda pa ett tillfredsstéllande flexibelt sétt maste man sétta upp parallella
system.

Systemen har en pafallande proprietar préagel, vilket ocksd ger onddiga
licenskostnader och dessutom orsakar problem vid undervisning och

hemar bete. Har kan forfattaren ta ett exempel ang. kursen datorkunskap. De enda
verktyg som fanns tillgangliga pa maskinerna var Microsoft Office 2007, vilket ar
proprietar sluten programvara. Detta dyra och ocksa mycket plattformsberoende
paket (finns endast fér MacOSX och Windows) &r ett paket man séllan anvander i
hemmamiljo, och kursen innehdller inte nagot som helst som inte hanteras lika bra
med tex OpenOffice (el LibreOffice). MS Office paketet & ocksa uppsatt pa ett
sadant st att det speciellaformat (en foregangare till OOXML, se senare
kommentar) som kom med M S Office 2007 & det forhandsvalda. Jag fick explicit
ségatill elevernaatt inte spara sina dokument i detta format, dels for att skicka
uppgifternatill mig, dels att de inte kan jobba med det hemma da.

Elevkonton borde skotas lokalt pa skolan. Varfor skall den lokale I T-
koordinatorn samla dessa, sedan be nagon annan att skapa konton? Detta forefaller
vara onddig och tidsddande dubbel-administration. (Ett nytt konto bor ju kunna
skapas pa dgonblicket, nu far man ofta lana konton i borjan for vikarier och nya
larare.

E-postkonton &r i princip endast accessbarainifran skolan och da endast fran
maskiner med den tillhandahallna inlasta plattfor men. Utanfor skolan eller om
man kor nagot annat system & man hanvisad till det helt under maliga webb-
grénssnittet.

E-postkonton bér kunna forwar der as sa att man kan lasa och besvara e-post
pa ett smidigt satt for var och en, forfattaren har bett Kerfi gora detta under
varen 2009, men fick inget svar pa detta, inget arendenummer.

Det finnsingen mdjlighet att kora alter nativa mjukvar uplattformar pa
systemen (artificiellt 13sta).

@ Det héar programmet a@r blockerat av en grupprincip. Om du vill ha mer information kontaktar

du systemadministratoren.

OK
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Teknisk beskrivning av problemen.

Listan ovan kan verkalang, men de tekniska problemen gar att ringain till ett litet antal
val definierade problem, hér presenterade pa ett nagot mer tekniskt sprak.

Det finns tva typer av datorer i systemet, kanda datorer som far en nétverksadress i
omradet 10.32.*.* el 10.33.*.*. Alla okanda datorer, eller snarare ala datorer som Kerfi
inte kontrollerar, tilldelas en adress 10.64.*.*, detta na har den nagot eufemistiska
benamningen "karantan-nédt". (MAC-adressen & troligen den signatur som anvands,
forsok att klona MAC-adressen har dock inte gett onskat resultat.)

Givetvis skulle detta "karantan-nét" inte stalla till problem om det bara var fraga om en
administrativ klassificering, men routrarna i nétet & instéllda sa att 10.64.*.* inte kan na
10.32.* .* resp 10.33.*.*. Detta &r en drakonisk begransning! Denna begrénsning gor att
allalokalainitiativ att skapa nya strukturer for undervisning effektivt dédas.

Néastan ala portar & blockerade, utan rimlig anledning (har letat och fragat efter
anledning). De portar som & Oppna ar 21, 80, 443 och 8080. Internet & uppbyggt enligt
olika services som av hévd getts olika portnummer, 21=FTP, 80=HTTP, 443=HTTPS och
8080 ofta HTTP-proxy. Fram tom okt 2010 var aen port 21 blockerad, vilket
omgjliggjorde att kunna kommunicera med externa webb-hotell, vilka som standard
tillhandahdler FTP men numera ofta &en SFTP (port 22). Det tog tva manader att fa
denna port 6ppnad!!

Det finnsinget ordnat satt for larare eller administration att lagga upp program. Det
finns gemensamma areor tex S: men den &r effektivt blockerad. Det gar inte att kopiera
EXE, .COM € .BAT filer till dennaarea. Dadet inte heller gar att kopplain en egen dator
som delar ut filer, € heller att dela ut mappar fran sitt eget konto eller ens att kora igang
nagon typ av serverprogram (blockerat av grupprincip...), S & de enda majligheter som
aterstar att distribuera USB-minnen eller att eleverna galva far ladda ner programmen till
sina konton. Detta & mycket tidsddande och inneffektivt! Nu &r ju inte windows ett under
av sikerhet, det gar faktiskt att exekvera program direkt via en web-lank... men tyvarr &
inte ens denna mojlighet anvandbar da windows inte hanterar denna exekveringsmojlighet
pa ett konsistent sétt, da bibliotek (.DLL) inte automatiskt laddas fran samma stélle, denna
exekverings-metod duger darfér mest for att spridavirus.

Ang ovanstaende punkt om program sa fick vi igenom att java kompilator skall installeras
pa systemen, sa att det nu & mojligt att kora kurserna programmering A/B i java pa
systemen. Detta tog tva manader! Om nu en larare med kort varsel skulle vilja kora en
kurs nagot annat programsprak &r det alltsa f majligt i denna struktur. De sprak som finns
upptagna pa skolverket for tex programmering B & PROC1408 C++, PCOB1408 Caobol,
PDEL 1408 Delphi, PJAV 1408 Java, PPHP1408 PHP, PPA S1408 Pascal, PPER1408 Perl,
PVBA1408 Visual Basic, POVA1408 Ovrigt programmeringssprak som kan innefatta tex
python, ruby osv. Alla dessa sprék & fria 6ppna (utom VB), och kraver alltsa inga
licenser. Har bor ansvariga larare v hantera detta, vilket &r trivialt.

Om man forsoker gora ndgonting som innebér emulering eller virtualisering av ett annat
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operativsystem, som Linux, far man felmeddelandet "Blockerat av grupprincip".
Forfattaren har forsokt kora Linux pa maskinerna mha Qume, detta & blockerat. Inte ens
at starta en unix-emulering mha CGYWIN fungerar. Detta & en omgivning som bara
emulerar shell-beteendet och gor det mgjligt att kompilera och kéra program som g finns
for Windows-plattformen,

Den mailserver som erbjuds, Microsoft Exchange supportar flera protokoll, tex
standardprotokollet IMAP och det proprietéara MAPI_RPC. Av ndgon anledning &
IMAP ¢ aktiverat, vilket gor att de anvandare som inte kor Outlook pa av Kerfi
supportade maskiner g kan ldsa sin e-post via annan mail-lasare. De hanvisas datill det
undermaliga web-granssnittet. Detta galler &ven larare och personal som laser sin e-post
utanfor skolan. Forfattaren stéllde varen 2009 fragan till Kerfi om varfor ¢ IMAP och fick
nagot krystat svar om sakerhet och policy. Forfattaren begérde att fa detta policy-besut
men fick aldrig detta. Forfattaren begarde ocksa att fa sin e-post vidarebefordrad,
men fick aldrig detta (i det befintliga systemet fér e-post kan man inte stéllain detta §alv
pa ett korrekt sétt).

Hér bor tillaggas att Kerfi inte har besvarat nagon begéran eller forfrégan fran forfattaren,
sedan véren 2009, vilket knappast bor anses acceptabelt. (Hur mycket betalar skolan per ar
for support per dator ?)

RICHARD STALLMAN!
YOUR VIRAL OPEN SOURCE LICENSES
HAVE GROWN To0 POWERFUL.

HAH! MICROSOFT LACKE Y5!
S0 IT HAS COME TO THIS.

ANIGHT OF BLOOD TVE LONG AWAITED,

BUT BE THIS MY DEATH OR YOURS,

FREE SOFTWARE W|LL CARRY ON!
FoR A GNU Dawn! FOR FREEDOM!

[ I OR LINUS TORVALDS. I HEAR
SHING! R R ARE YU GDIHG?: HE SLEEPS WITH Nuucwucrﬁ._
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Forsok att kringgd begrinsningarna.

NAT via server och lokala switchar

Vid ett tillfalle under varen 2010 skulle forfattaren vikariera pa en webb-designkurs och
kom Gverens att kora serverteknik med eleverna, vilket de g fatt nagon majlighet till. En
lampligt konfigurerad server, kopplades in. Detta misslyckades totalt, d& servern hamnade
pa"karantan-natet”, som inte routades fran elevernas datorer. Aven forsok att klona MAC-
adressen fran en kand dator misslyckades. FOrsok gjordes att |&ta elevernas datorer routas
genom servern istdlet, men detta kravde da installation av switchar och massor av
kabeldragning. Detta tog sa mycket tid att vi inte lyckades halla ndgon meningsfull lektion
i serverteknik.

Server Solna MAN

Switch _l 10.64.*.*

Switch

E-post till Kerfi 31 augusti:

Infor denna host, nar forfattaren dtog sig att undervisai webbdesign, skrevs féljande mail
till Kerfi:

From: Roland Orre <orre@kth.se>

To: Eero.Koivumaki@solna.se

Cc: servicedesk@kerfi.com,henrik.larsson@solna.se, kambiz.kafi@solna.se,
info@kerfi.com

Bcc: roland.orre@gmail.com

Subject: Hjalp!

Date: 2010-08-31 04:28

Hej Eero,

Jag CCar till Kerfi och till Henrik Larsson som jag vickade for tidigare
pa webbdesign, samt Kambiz.

Jag skall rycka in och undervisa i webb-design nu under hosten.

For att det skall bli lite smidigare an forra terminen nar jag fick lov
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att skippa vissa essentiella avsnitt s vore det bra om féljande kunde
justeras

1) Routa 10.33.*.* 10.34.*.*% och 10.64.*.* sd att de ser varandra.
2) Oppna port 21 och 22
3) Vissa program man férsoker kora far felmeddelande:

"Det har programmet ar blockerat av en grupprincip" i mitt fall var
detta ffa Qemu for att kunna kdra pendrive Linux. Kambiz hade tydligen
ocksd problem med ndgot liknande, foér ndgon kurs.

Jag skulle ocksd behbéva diskutera med den som ar IT-chef p& kommunen,
for jag fick aldrig klarhet i varfér man inte far sld pa IMAP, vilket &r
praktiskt for oss som inte kdér Windows, men jag vet inte vem det ar nu,
hon Agneta Oberg har val slutat?

Basta halsningar
Roland Orre

Av nagon anledning s& routas inte 10.33.*.* 10.34.*.* och 10.64.*.*

sd att dessa subnat ser varandra.

Jag forsoékte i varas m.h.a av en massa utrustning och elevernas hjalp komma runt
detta, som en nédlosning, men fick slutligen ge upp, tiden rackte inte till,
trots att eleverna gjorde allt for att hjalpa till med kabeldragning och
inkopplinga av switchar. Detta ar ju bara en parameter i

VLAN-config.

Port 21 och 22 bor o6ppnas, for att kunna géra realistiska ovningar kan
det vara bra att komma at publika webb-hotell, men da behéver man kunna kéra pa
21 (ftp) resp 22 (ssh/sftp)

Sen skulle man ju ocksa kunna kéra nagon datakurs pd Vista-datorerna om
det gick att enabla virtualisering. Jag forsOkte tidigare starta
pendrive-linux som anvander Qemu men da far man det dar vanliga
felmeddelandet "Det har programmet ar blockerat av en grupprincip.

Om du vill ha mer information kontaktar du systemadministratdren"

Dr. Roland Orre, Managing Director

Phone: +46 8 446 3160, Cell: +46 70 826 9748

Fax: +46 8 55378214

E-mail: roland.orre@neurologic.se, orre@kth.se

Postal:

NeuroLogic Sweden AB
AlbaNova University Center
Att: Roland Orre

SE-10691 Stockholm

Visiting:
Roslagstullsbacken 35, AlbaNova University Center,Stockholm
Visit us on the web at http://www.neurologic.se

E-post till Kerfi 8 september:

Ovanstéende mail 31 augusti fick inget arendenummer och besvarades inte. Ett férnyat
mail skickadestill Kerfi den 8 september, enligt nedan. Detta mail fick inte heller nagot
arendenummer, och inget svar.

From: Roland Orre <orre@kth.se>
To: Eero.Koivumaki@solna.se
Cc: servicedesk@kerfi.com, kambiz.kafi@solna.se, info@kerfi.com
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Bcc: roland.orre@gmail.com
Subject: Hjalp!

Date: 2010-09-08 14:13

Hej Eero,

jag CCar till servicedesk och info hos kerfi, jag vet inte

riktigt vilken man skall vanda sig till.

Jag hade férsta passet i web-design igar, det gick bra, fast jag har
inte fixat ndgot bra program fér dem annu, sd de fick bérja med notepad.

Fréga: Var l&gger man program som eleverna skall komma &t?

Jag har for mig (sitter just nu pd KTH) att det finns en volym S:

men det skulle tydligen vara ndgot konstigt med den, for det skulle
tydligen inte gd att kora program darifran, s& det mdste vara nagon
annan volym, jag la forresten upp en lérobok fér bredvidldsning pa S:
dar i varas, men den ville ndgot pd Solna kommun strax plocka bort. Kan
man dela ut fran sitt eget konto sa att man kan l3gga upp grejerna dar?
Fast det mdste f6rstds funka &ven om inte jag &r inloggad, sd att de kan
jobba sjalva.

Jag provade med att ansluta min dator, men den far ett annat subnat &n

deras 10.64.. och eleverna kan inte se den, annars hade det ju vara

enkelt att fixa det pa s& vis. Vem &r det som kan fixa detta med

routingen? Eller, kan man anmala sin MAC-adress nagonstans for att den skall
hamna pd ratt nat?

Finns det nagon FTP-ingdng sa att jag kan lagga upp program pd& den
gemensamma arean harifran, det vore smidigare att forbereda sa?

Eller, kan jag lana en san dar HP-dator, om det nu &r MAC-adressen det hanger
pa, da skulle jag kunna boota upp den med server-program.

(jag provade dock att klona en MAC-adress, men det hjalpte inte) Jag har inte
snackat med IT-chefen annu, men skall ta upp de har problemen jag hade tidigare
dar.

Forresten, du som hdller pa med IT, vem &r det man anmiler till om den
som levererar IT inte gor det pd ett satt som uppfyller laroplanen? (jag
skrev ju om de har problemen redan férra veckan, som jag hade i varas,
och de ar tydligen inte fixade &nnu), och Kambiz kan fortfarande inte
installera Java.

Ar det JO, eller skall man vanda sig till Skolverket?

Basta halsningar

Roland Orre

Extern server:

For att eleverna skall kunna 6va webb-teknik pa ett realistiskt sétt finns alltsd inget annat
alternativ an att kora pa en extern server. En alvarlig brist har var dock den blockering av
portar som gjorde detta omajligt, dvs det gick inte att komma ut pa port 21 (FTP) och €]
heller att kunna logga in pa extern server via port 22 (SSH). Nar det géller webb-hotell &r
forvisso port 21 oftatillrackligt da servern &r férkonfigurerad och resterande konfigurering
kan goras via speciella webb-gréanssnitt. Vad som ar ofrankomligt och éverraskande &r
dock &r att alla mgjligheter att anvénda mer generella |6sningar som externa servrar med
co-location eller virtuella servrar ar effektivt utestdngda om man inte kan anvanda port 22
for att kunna logga in pa dessa externa servrar. Vidare ar forstas ocksa SFTP (secure ftp),
att foredra framfor det ganska foraldrade FTP-protokollet.

Forvisso fick vi port 21 6ppnad efter tva manader, men da detta inte var nigot som vi
sakert kunde rékna med togs ocksa en nodlosning fram. En av forfattarens servrar
konfigurerades med ssh pa port 8080, genom denna |6sning kunde man sedan andluta till
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denna server m.h.a ssh eler sftp. For filoverforingen anvande vi filezilla som kan kdra
SFTP-protokollet mot godtycklig port. Har bor man da observera att konfigurering av
denna server INTE varit mojlig inifran Solna I Ts néatverk. Alla som anvander enbart detta
néd & genom de begransningar som lagts in, effektivt utesténgda fran att anvanda
generellaresurser viainternet.

Forvisso finns det kommersiella VPN-l6sningar med vars hjalp man kan komma forbi de
inbyggda begransningarna hos Solnas natverk, dér man genom att tunnla trafiken till en
extern server kan fa tillgang till de generella resurser som internet erbjuder, men detta
medfor da ytterligare kostnader och komplexitet. Det handlar till syvende och sist om
skattebetalares pengar, och politikers och tjanstemans skyldighet att férvalta sitt ansvar pa
ett effektivt och nyttigt sét.

Varfor blev det sa hér?

N&r man ser ett system som Solnas | T-system kan man fréga sig om det handlar om brist
pa insikt, maktbehov eller korruption. Forfattaren har har ingen asikt, men skall belysa
nagra exempel som antyder olika férklaringar.

Brist pa insikt?

Den sikerhetskonsult som narvarade visade forvaning Over att det gar att exekvera
program pa anvandarkonton. Forfattaren svarade att det & just denna majlighet som gor
att lararna inte har tvingats bryta bort lasen och boota upp systemen pa ett mer
forcerat satt.

Samme sakerhetskonsult pastod ocksa att tex OpenOffice (el LibreOffice), som ar fritt for
ala att anvanda utan licenskostnader (license LGPL), inte skulle vara fritt for
kommersiella anvandare. Detta &r fel! Forfattaren blev dock hapen Gver detta pastaende
och var tvungen att kolla upp det, hér finns en referens:
http://www.openoffice.org/license.html

Héar finnsinfo om LibreOffice: http://www.documentfoundation.org/

Det finns forvisso enterprise-versioner av OpenOffice dar man betalar for support per
anvandare.

Brist pad insikt eller korruption?

| samband med OOXM L -skandalen 2007 (mer info http://neurol ogic.se/about/ooxml/ ), da
standardiseringsorganet 1SOs representanter varlden 6ver plotdigt fatt ett antal nya
medlemmar (Microsoft partners) infér omrostningen huruvida OOXML skulle fasttrackas
som |SO-standard skrevs brevet nedan (ndgot forkortat) till Solnas davarande 1T-chef
Agneta Oberg:

From: Roland Orre <roland.orre@neurologic.se>
To: Agneta Oberg <Agneta.Oberg@solna.se>

Cc: Kommunstyrelsen <Kommunstyrelsen@solna.se>
Subject: Solna stad och 00XML

Date: 2007-08-31 01:46

Det har kommit till min kannedom att Solna Kommun har varit med och
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rekommenderat det forslag till ISO standard fér dokument benamnt ECMA 376 och
allmant kallat O00XML (Office Open XML).

Bristerna hos 00XML &r sa stora bade tekniskt och legalt att det férefaller helt
orimligt att ett sadant format skulle kunna foéreslds som ISO-standard. Tanken
med XML var ju férstas att oka interoperabilitet och plattformsoberoende, och
ett sadant format av hdg kvalitet redan finns ju redan som ISO standard, benamnt
ODF (Open Document Format) ISO/IEC 26300.

Bristerna hos den fdoreslagna parallella standarden OOXML &r sa oerhdrt stora att
det &r svart att férstd hur och varfér 00XML skulle rekommenderas som standard i
dess nuvarande utformning.

Efter den senaste veckans skriverier (SIS-skandalen dar Microsoft kopt réster,
vilket tydligen har intraffat i manga andra lénder fast dar olyckligtvis
passerat utan skandaler, Italien tex) sd har vi ju sett svart pd vitt att
Microsoft inte skyr nagra medel foér att med brutala fula metoder fdérséka pressa
fram sin icke acceptabla standard pa kort tid, vilket forstds ar orimligt med
ett dokument pd 6546 sidor. O0XML &r som den &r beskriven i dokumentet icke
implementerbar, icke portabel och genererar dokument som konflikterar med en
mangd ISO-standarder och W3C-rekommendationer.

Svaret: For den som vet nagot om OOXML bor det &minstone vara klart att insikt
saknas...

From: Agneta Oberg <Agneta.Oberg@solna.se>

To: Roland Orre <roland.orre@neurologic.se>
Cc: Kommunstyrelsen <Kommunstyrelsen@solna.se>
Subject: Solna stad och 00XML

Date: 2007-09-03 17:17

Vi har mottagit ditt mail med synpunkter pd att Solna stad tillstyrker att
Office Open XML antas som ISO-standard.

I var bedémning av 00XML har vi utgatt fradn en pragmatisk och affarsmassig
grundsyn. Solna stad ar stora anvandare av Microsofts produkter med Office-
paketet i centrum. Vi har en stor mangd dokument som alla ar i slutet Office-
format. Vi mdste sdkra langsiktig atkomst till dessa dokument och 6nskar ga mot
ett stérre leverantdrsoberoende fér olika slag av atkomst. Att for stadens
administration implementera en helt ny plattform och samtidigt konvertera alla
lagrade dokument bedo6mer vi vara en betydligt mer omfattande 16sning an att i
var nuvarande milj6é fa ett 6ppet format dér vi successivt kan dverga till detta.
Vi mdste ocksd sidkra att vdra (ca 120) befintliga verksamhetssystem, som alla
finns pa Microsoft-plattform, kan fungera obehindrat tillsammans med vara
dokumentformat.

Vi tar pd intet satt stdllning mellan olika synsatt pa dokumentstandarder utan
valkomnar standarder som kan bedomas ge bra samverkan mellan interna och mellan
interna-externa system

* vara ett oppet format utan restriktioner och dolda kostnader

* kunna implementeras av oberoende leverantorer

* vara styrt av en Oppen och val genomlyst standardiseringsorganisation,
och

* vara ett stabilt format med 1lang forvantad livslangd

Detta har vi beddémt uppfyllas i fdérslaget OOXML.

Det finns givetvis manga olika perspektiv som man kan ta som utgangspunkt vid
bedémning av remissen. Det stdr var och en fritt att ge en bedémning utifran
sitt perspektiv. Detta ger givetvis olika resultat och skiljer mellan olika
verksamheter och lander. (I t.ex. USA kom de fram till ett positivt utslag for
00XML.) Vi har bedémt utifran vart ovan redovisade perspektiv och valkomnar
darfér O0OXML som ISO-standard.
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Kontrollbehov?

Nar man laser tex [Solna IT nulége, 2010] citat:

Gammal servermiljé

"Fére 2008 utgjordes stadens miljé av en teknisk plattform baserad pa teknik
fran Novell, Microsoft samt en mangd andra tekniker fran varierande
leverantérer. Datandtet var fysiskt delat mellan skola och administration."

"Den gamla servermiljén bestar av ett ndtverk med anslutna individuella servrar
utan nagon uttalad standard eller regelverk fér struktur, namnséttning eller
samverkan. Servrarna 6vervakades och administrerades inte pa nagot dokumenterat
sdtt och ingen enhetlig sdkerhetsmodell finns beskriven."

da kan man ju, med erfarenhet av nuvarande system,
inte bli annat &n glad. Det systemet som fanns da REMEMBER: WITH GREAT

l&ter som en drom. Detta & ocksd det intryck POWER COMES GREAT
forfattaren har fatt efter att pratat med mangder av CURRENT SQUARED

larare med erfarenhet av det gamla systemet. Alla

pratar om hur bra det var dd, hur enkelt det var att TIMES RESISTANCE.
|&ta eleverna kora olika program, osv, precis som det
skall vara. Det som & viktigt & att det finns en
mangfald att bygga pa, s att man inte bygger in sig i
en mono-kulturell miljé som medfor stora problem
att kommunicera med och utnyttja pa ett rimligt satt i
en modern multiplattform-milj6. Och, kompetensen
for systemet maste finnas kvar pa skolan, speciellt
nér det gadler mer avancerade utbildningsmijéer som
gymnasi eskolan utgor. OHM NEVER FORGOT HIS

DYING UNCLE'S ADVICE.

Upphandlingen?

Forfattaren har inte lyckats fa tillgang till de dokument som ligger till grund for
upphandlingen som ledde till detta system med Kerfi som central administrator, men om
man l&ser tex, [Solna IT riktlinjer, 2007] pratas dér vackert om att vid upphandling skall
finnas sddant som omsorgsfull forstudie och omvarldsanalys. Dessa dokument vore
intressanta att ta del av, om de finns. Vidare ndmns sddant som PC, Windows, M S Office
och GroupWise. Vad géller den sistnamnda &r det rétt OK, da detta & en multiplattforms-
milj6 med stéd hos Windows, MacOSX och Linux som stodjer standardiserade protokoll,
men att némna Windows och M S Office ger daliga vibrationer, da Windows ar en specifik
tillverkares plattform, likval som M S Office.

Att némna nagot som M S Office och Windows i en IT-
upphandling & ungefér som att saga "Kommunen skall
upphandla Osram glédlampor” nér det i 5dlva verket bor
specificeras som "Kommunen skall upphandla elektriska
ljuskdlor" eler att "Kommunen skall upphandla Volvo
bensinbilar” istdllet for "Kommunen skall upphandla
fordon som utnyttjar ekonomiska och ekologiska
drivmedel". Att Gverspecificera en upphandling pa ett
sétt som gynnar en specifik leverantor indikerar att detta
kan varaett fall for Forvaltningsdomstolen.
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Framtidsdiskussion:

Ett system designat som Solnas IT-miljo, =S

enligt en fordldrad toppstyrd modell som var
gangbar fram till 80-talet, dar mojligheter till
lokala initiativ eller tillgodoseende av privata
preferenser och dar anvéndare brutalt forceras
in i en viss plattform &r inte acceptabla idag.
Datorer och IT & idag ndgot som ala &
berdrda av i ala mojliga sasmmanhang, da far
man inte gora IT till nagot trékigt och
begréansande. Nagra fundamentala grundkrav
pa en sadan miljo bor vara:

No o

Endast dppna standardiserade protokoll som fungerar pa ala vanliga plattformar,
tex IMAP for e-post. Aven om tex OOXML i teorin &r ett 6ppet format (forcerad
| SO-standard), vet vi ocksa att det &r ett "omgjligt format" som ger problem.
Programvara bor i forsta hand vara av 6ppen icke proprietar typ. Detta for att halla
nere licenskostnader och kostnader for licensadministration. Detta ger ocksa enkla
majligheter att anpassa programvaran till lokala behov, och enorma skalfordelar.
Stor héansyn bor tastill att 1T & nagot mycket personligt idag och manga anvander
sina privata datorer aven i arbetsmiljo. Detta géller ocksa frilansare och konsulter
som givetvis foredrar sina egna datorer.

Datorsalar, liksom personaldatorer, bor inte vara begransade till att bara kunna
kora ett enda operativsystem, da detta kraftigt begrénsar dess mojligheter, och vi
bor ta hansyn till att vi ar olika individer med olika preferenser och behov.

I T-systemen skall designas for anvandaren, inte for underhallsfunktionen.
Skapainte artificiellaflaskhalsar! (varken administrativt eller kostnadsmassigt).
Utarmainte lokal kompetens och lokal initiativkraft!
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Summering

Ibland kan det bli fel, men det viktiga i alla sammanhang &r att vi kan ta lardom av
erfarenheter, s3 att misstagen inte permanentas. Solnas aktuella IT-miljo & den mest
inlasta och begransade IT-milj6 som forfattaren har sett. Forhoppningen &r att detta ar ett
undantagsfall. IT rétt anvand ger enorma majligheter, men det viktiga & att manniskan
och mdlen sitts i centrum inte att sava systemet blir en borda att kéampa mot. | fallet
datorer i undervisning & det mycket viktigt att den enskilde lararens initiativ mojliggors
och uppmuntras och att systemen hjdlper lararen att fokusera inlarningen. Onotdiga
begransningar som undantar stora delar av skolverkets kursplaner och darmed 6kar de
lokala kostnaderna bor givetvis inte forekomma. IT skall vara kul, uppbyggande och
inspirerande.

Tack-ord

Forfattaren tackar Christina Gustavsson, Jonas Isaksson och sdkerhetskonsulten som tog
sig tid att diskutera de befintliga problemen med IT-situationen i Solna. Forfattaren fick
ett mycket vanligt och forstdende bemotande. Ett speciellt tack till Christina for
bekréftelsen att man de facto funnit att systemen inte & tillrackligt flexibla for
undervisningssituationen och ett speciellt tack till Jonas Isaksson som bekréftade att de
funna begransningarna & exakt de begrénsningar som designats in. Jonas har varit med
och implementerat detta och har helt klart gjort ett bra jobb.

Roland Orre
NeuroLogic Sweden AB

Referenser:

[SolnalT riktlinjer 2007] Riktlinjer for I T-verksamheten. Antagna av
kommunstyrelsen 2007-09-10 §182.

[SolnalT nulége, 2010] Bo Jonsson 2010-07-23, Solna stads I T-milj6
[Solna ePlattform] Overgripande beskrivning av ePlattformen.

[Solna Stad, 2008] Riktlinjer for informationssakerhet for anvandare av Solna stads | T-milj 6.
KS/2008:171

"Varje medborgare som ser att samhallets resurser anvands pa ett ¢ tillfredsstallande st bor se
som sin plikt att rapportera detta. Detta & medborgaransvar.” / Roland Orre

HI, THIS 15 OH, DEAR - DID HE | DID YOU REALLY WELL, WEVE LOST THIS
YOUR SON5 SCHOOL. | BREAK SOMETHING? | NAME YOUR SON YEARS STUDENT RECORDS.
WERE HAVING SOME Robert'); DROP I HOPE YOURE HAPPY.

IN A WAY -

COMPUTER TROUBLE. TABLE Students;—~ 7 d

@ AND I HOPE
~OH, YES LUITTLE ~~ YOUVE LEARNED

\ X /
] ‘ | BOBRY TABLES, L T SANIZE YOUR
" ! ﬁ WE CALL HIM. DATABASE INPUTS.,
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